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ITM103: IT Security and Cybersecurity Management  
               (การบรหิารจดัการความม ัง่คงปลอดภยัดา้นเทคโนโลยสีารสนเทศ และความม ัน่คงปลอดภยัทาง 

               ไซเบอรข์ององคก์ร) 
 

หลกัการและเหตผุล: 

ปัจจุบันโลกเขา้สู่ยุคระบบเศรษฐกจิและสังคมดจิทัิล ที่เทคโนโลยีดจิทัิลสามารถเปลี่ยนโครงสรา้งรูปแบบ
กจิกรรมทางเศรษฐกจิ กระบวนการผลติ การคา้ การบรกิาร และกระบวนการทางสังคม รวมถงึการมปีฏสิัมพันธร์ะหว่าง

บุคคล ไปอย่างสิน้เชงิ การเปลีย่นแปลงดังกล่าวไดส้ง่ผลกระทบต่อประเทศไทยเป็นอันมาก ท าใหต้อ้งเร่งปรับตัวและ

เปลีย่นแปลงเพือ่ใหป้ระเทศมคีวามพรอ้มและพัฒนาใหทั้นกับการเปลีย่นแปลง  

ประเทศไทยก าลังอยู่ในวาระของการปฏริูปโครงสรา้งเศรษฐกจิของประเทศครัง้ใหญ่ในทุกมติขิองการพัฒนา

เพื่อขับเคลือ่นเศรษฐกจิของประเทศไทยไปสู่ระบบเศรษฐกจิดจิทัิล โดยไดต้ระหนักถงึความจ าเป็นเร่งด่วนในการใช ้

เทคโนโลยีดจิทัิลมาเป็นเครื่องมือส าคัญในการกระตุน้เศรษฐกจิของประเทศโดยผลักดันให ้ภาคธุรกจิไทยสามารถใช ้

เทคโนโลยดีจิทัิลในการลดตน้ทุนการผลติสนิคา้และบรกิาร เพิม่ประสทิธภิาพในการด าเนนิธุรกจิ ตลอดจนพัฒนาไปสู่

การแขง่ขันเชงิธรุกจิรูปแบบใหมใ่นระยะยาวเพือ่ขับเคลือ่นการปฏริูปประเทศไทยไปสูค่วามมั่นคง มั่งค่ัง และย่ังยนื   

ดว้ยความเจรญิกา้วหนา้ของเทคโนโลยีดจิทัิลสมัยใหม่ การเปลีย่นแปลงของเทคโนโลยีสารสนเทศและการ

สือ่สารในปัจจุบัน ไดท้วคีวามสลับซับซอ้นมากขึน้กว่าเดมิ สง่ผลใหผู้น้ าเทคโนโลยมีาใชง้านสว่นใหญ่ขาดความเขา้ใจ
และตระหนักถงึความมั่นคงปลอดภัยของขอ้มูลและทรัพย์สนิที่มีความส าคัญต่อการด าเนินภารกจิขององค์กร ท าให ้

องคก์รตอ้งเผชญิกับสถานการณ์ความเสีย่งต่อความไม่มั่นคงปลอดภัยที่ไม่คาดคดิอยู่เสมอ เช่น การถูกบุกรุก คุกคาม 
การโจรกรรมขอ้มูล การท าลายขอ้มูล หรอืท าลายระบบเทคโนโลยสีารสนเทศขององคก์รใหเ้กดิความเสยีหาย จนท าให ้

การใหภ้ารกจิทีส่ าคัญขององคก์รตอ้งหยดุชะงัก โดยอาศัยชอ่งโหว่หรอืจุดอ่อนในรูปแบบต่างๆ ดังนัน้จงึเป็นสิง่จ าเป็นที่
ทา้ทายองค์กรว่าจะสามารถรับมือกับเหตุการณ์ที่ไม่พงึประสงค์เพื่อปกป้องรักษาสารสนเทศขององค์กรซึง่จัดเป็น

สนิทรัพยท์ี่มีมูลค่าและมีความส าคัญต่อการด าเนนิภารกจิขององคก์ร เช่นเดยีวกับทรัพยส์นิอืน่ๆ เพื่อท าใหภ้ารกจิของ

องคก์รประสบความส าเร็จตามวัตถปุระสงคแ์ละเป้าหมายทีก่ าหนดไวไ้ดอ้ยา่งไร  

อย่างไรก็ตามเพือ่ใหอ้งคก์รสามารถบรรลุวัตถุประสงคแ์ละเป้าหมายที่ก าหนดไว ้องคก์รควรตระหนักถงึการน า

มาตรการการบริหารจัดการเชงิรุกดว้ยการน ากระบวนการป้องกันและควบคุมความมั่งคงปลอดภัยดา้นเทคโนโลยี
สารสนเทศ และความมั่นคงปลอดภัยทางไซเบอร์มาใชใ้นองค์กร ทัง้บุคลากรตน้ทาง กลางทาง และปลายทาง เพื่อ

ยกระดับการรักษาความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศขององค์กร และเพื่อเป็นหลักประกันว่าการด าเนิน

ภารกจิต่าง ๆ ขององคก์รจะส าเร็จลุลว่งไปไดด้ว้ยด ีจากการวางแผนการรักษาความมั่นคงปลอดภัยทีม่ปีระสทิธภิาพเพือ่
รองรับเหตกุารณ์ในอนาคตอย่างมเีหตมุผีลมหีลักการ และมวีธิคีวบคุมเพือ่ป้องกันหรอืลดโอกาสเกดิความเสยีหายเอาไว ้

ล่วงหนา้ หรือในกรณีที่ประสบกับเหตุการณ์ที่ไม่คาดคดิ ความเสยีหายที่เกดิขึน้ก็จะมีปรมิาณนอ้ยกว่าการไม่ไดน้ าเอา
มาตรการรักษาความมั่นคงปลอดภัยมาใช ้จงึสามารถช่วยใหอ้งค์กรมั่นใจไดว้่าภารกจิส าคัญที่ด าเนินอยู่จะประสบ

ความส าเร็จตามวัตถปุระสงคแ์ละเป้าหมายทีก่ าหนดไว ้ 

หลักสตูรอบรมนี้จะสรา้งความรูค้วามเขา้ใจต่อการรักษาความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบสารสนเทศ

ขององคก์รในบรบิททีเ่ปลีย่นแปลงไปเพือ่เตรยีมความพรอ้มรับต่อกระบวนการปรับเปลีย่นสูอ่งคก์รดจิทัิลใหกั้บบุคลากร

ตน้ทาง กลางทาง และปลายทาง ขององคก์ร ใหเ้กดิความรูค้วามเขา้ใจยิง่ขึน้และสามารถน าไปปฏบัิตไิดจ้รงิ 
 

วตัถปุระสงค:์ 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจและตระหนักถงึความไม่มั่นคงปลอดภัยทีม่ตี่อเทคโนโลยสีารสนเทศขององคก์รใน
ยคุระบบเศรษฐกจิและสงัคมดจิทัิล 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจแนวทางการวเิคราะหแ์ละประเมนิความเสีย่งทีเ่กีย่วขอ้งกับความไม่มั่นคงปลอดภัย

ตอ่เทคโนโลยสีารสนเทศขององคก์รในยคุระบบเศรษฐกจิและสงัคมดจิทัิล 

• เพือ่ใหม้คีวามรู ้ความเขา้ใจมาตรการป้องกัน และรับมอืจากการถกูคกุคามทางไซเบอร ์ใหม้ปีระสทิธภิาพยิง่ขึน้ 

• เพื่อใหม้ีความรู ้ความเขา้ใจกระบวนการรักษาความมั่นคงปลอดภัยทางไซเบอร์และและระบบเทคโนโลยี

สารสนเทศขององคก์ร ดว้ยหลักการจัดการในเชงิรุก เพือ่ประเมนิระบบการป้องกันในปัจจุบันขององคก์ร และ
แนวทางการออกแบบวธิกีารควบคมุดว้ยการบรหิารจัดการตามมาตรฐานสากล 

 

หลกัสูตรนีเ้หมาะส าหรบั: 

• ผูบ้รหิารองคก์ร 

• ผูบ้รหิารฝ่ายงานเทคโนโลยสีารสนเทศ 

• ผูบ้รหิารดา้นความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ 

• ผูท้ีเ่กีย่วขอ้งกับการรักษาความมั่นคงปลอดภัยเทคโนโลยสีารสนเทศ 
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• บคุลากรฝ่ายงานเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบระบบเทคโนโลยสีารสนเทศ 

• ผูต้รวจสอบภายใน 

• ผูส้นใจท่ัวไป 
 

เนือ้หาหลกัสูตร: 

• Digital Transformation 

• ความทา้ทายขององคก์รตอ่การท า Digital Transformation 

• หลักการรักษาความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศ (IT Security) 

• ความเสีย่งของระบบเทคโนโลยสีารสนเทศ 

• ความมั่นคงปลอดภัยทางไซเบอร ์(Cyber Security) 

• อาชญากรรมทางไซเบอรท์ีส่ง่ผลกระทบต่อองคก์ร 

• แนวทางการตรวจสอบระบบเทคโนโลยีสารสนเทศเพื่อหาขอ้บกพร่องที่กระทบต่อการรักษาความมั่นคง
ปลอดภัย การวเิคราะหส์ถานการณ์ และประเมนิผลกระทบจากภัยคกุคามทางไซเบอร์ 

• การวเิคราะห์หาสาเหตุที่มาของอาชญากรรมทางไซเบอร์ และความไม่มั่นคงปลอดภัยต่อระบบเทคโนโลยี

สารสนเทศขององคก์ร 

• บทบาทภาวะผูน้ าองคก์รต่อการบรหิารความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยสีารสนเทศในยุค
ดจิทัิล 

• การก าหนดโครงสรา้งการก ากับดูแลดา้นความมั่นคงปลอดภัยทางไซเบอร์และระบบเทคโนโลยีสารสนเทศใน

องคก์ร 

• องคก์รจะประสบความส าเร็จในการรักษาความมั่นคงปลอดภัยทางไซเบอร์และระบบเทคโนโลยีสารสนเทศ 

อยา่งยั่งยนื ไดอ้ยา่งไร 

• มาตรฐานระบบบรหิารความมั่นคงปลอดภัยสารสนเทศ ISO 27001:2013 

• การก าหนดแนวนโยบาย และแนวปฏบัิตดิา้นความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยสีารสนเทศ 

• แนวทางการตรวจสอบและประเมินความเสี่ยงดา้นการรักษาความมั่นคงปลอดภัยทางไซเบอร์และระบบ
เทคโนโลยสีารสนเทศ 

• แนวทางการทดสอบดา้นความมั่นคงปลอดภัย การคน้หาชอ่งโหว ่และทดสอบเจาะระบบ 

• การเตรยีมความพรอ้มดา้นบุคลากร ทัง้บุคลากรตน้ทาง กลางทาง และปลายทาง เพือ่ใหเ้กดิความตระหนักต่อ

การรักษาความมั่นคงปลอดภัยทางไซเบอรแ์ละระบบเทคโนโลยสีารสนเทศในยุคดจิทัิล 
• แนวทางการพัฒนาทักษะความเขา้ใจและการใชเ้ทคโนโลยดีจิทัิล (Digital Literacy) เพือ่ใหร้ะบบเทคโนโลยี

สารสนเทศและดจิทัิลขององคก์รเกดิความมั่นคงปลอดภัยอยา่งแทจ้รงิ 

• ภัยคกุคามตอ่ระบบ Artificial Intelligence (AI) และ Machine Learning (ML) 

• แนวทางการป้องกันรักษาความมั่นคงปลอดภัยกับระบบ AI และ ML อยา่งมปีระสทิธภิาพ 

• แนวปฏบัิตใินการประยุกตใ์ชปั้ญญาประดษิฐ์แบบมีจรยิธรรม ตามกรอบจรยิธรรมปัญญาประดษิฐ ์(AI Ethics 

Guideline) 

• ภัยคกุคามตอ่ระบบวเิคราะหข์อ้มลู (Data Analytics) 

• แนวทางการป้องกันรักษาความมั่นคงปลอดภัยกับระบบวเิคราะหข์อ้มลู (Data Analytics) อยา่งมปีระสทิธภิาพ 

• การเฝ้าระวัง ตดิตาม และตรวจสอบการป้องกันรักษาความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศในองคก์ร 
• แนวทางการปรับปรุงมาตรการป้องกันรักษาความมั่นคงปลอดภัยระบบเทคโนโลยสีารสนเทศในองคก์ร 
• แนวทางการบรหิารความต่อเนื่องทางธุรกจิ (Business Continuity Management: BCM) เพื่อรองรับสภาวะ

วกิฤตใินสถานการณ์ฉุกเฉนิ ภัยพบัิตหิรอืเหตกุารณ์ทีส่ง่ผลกระทบตอ่ภาระกจิหลักขององคก์ร 

• มาตรการป้องกันผลกระทบต่อองคก์รจากการละเมดิ พ.ร.บ. วา่ดว้ยการกระท าความผดิเกีย่วกับคอมพวิเตอร ์ 

• มาตรการป้องกันผลกระทบต่อองคก์รจากการละเมดิ พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร ์ 

• มาตรการป้องกันผลกระทบต่อองคก์รจากการละเมดิ พ.ร.บ. คุม้ครองขอ้มลูสว่นบคุคล 
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วทิยากร: 

 

อาจารยภ์ธิันปติ ์ ถริสตัยาพทัิกษ์ 

• วทิยากรรับเชญิประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

 
จ านวนช ัว่โมงในการฝึกอบรม: 2 วัน (12 ชั่วโมง) 

 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี https://www.career4future.com/trainingprogram 

 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 
 

คา่ลงทะเบยีนอบรม:  

 

ราคาปกต ิ ราคาออนไลน์ 

6,500 บาท 6,000 บาท 

 
** ราคารวมภาษีมลูคา่เพิม่แลว้ 

** สถาบันฯ เป็นหน่วยงานราชการ จงึไมอ่ยูใ่นเกณฑท์ีต่อ้งถูกหักภาษี ณ ทีจ่่าย 

 
สถานทีฝึ่กอบรม:  

สถาบันพัฒนาบคุลากรแหง่อนาคต  
เลขที ่73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(NSTDA) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400  

 

หมายเหต:ุ ในชว่งสถานการณ์การแพร่ระบาดของโรคตดิเชือ้ไวรัส COVID 19 เพือ่ลดการท ากจิกรรมทีม่กีารรวมตัวกัน  

ทีอ่าจจะเกดิความเสีย่งต่อการตดิเชือ้ได ้สถาบันฯ จะมกีารปรับรูปแบบการอบรมเป็น "อบรมออนไลน์" 

 
รปูแบบการเรยีนออนไลน ์

1. โดยใชว้ธิกีารสอนแบบฟังบรรยาย และ ด ูPresentation ผ่านโปรแกรม Zoom (https://zoom.us/join) 

    เพือ่ประสทิธภิาพในการเรยีน ควรใช ้Internet ทีม่คีวามเสถยีร (ไมแ่นะน าใหใ้ช ้Internet ผา่นมอืถอื) 
2. ลงโปรแกรม Anydesk หรอื Teamviewer ทีเ่ครือ่งคอมพวิเตอรข์องทา่น  

    (ส าหรับหลักสตูรฝีกปฏบัิตทิีผู่เ้ขา้อบรมจะตอ้งใชว้ธิกีาร Remote เพือ่มาใชเ้ครือ่งคอมพวิเตอรข์องสถาบันฯ 
    หรอื กรณีทีว่ทิยากรตอ้ง Remote ไปทีเ่ครือ่งผูอ้บรม และ Share File ทีใ่ชใ้นการอบรม) 

3. ส าหรับหลักสตูรฝึกปฏบัิต ิขอแนะน าผูเ้ขา้อบรมเตรยีมหนา้จอ 2 หนา้จอ เพือ่แยกการใชง้าน  

    คอื หนา้จอส าหรับ Zoom พรอ้มหนา้จอส าหรับปฏบัิตหิรอื remote  ซึง่อาจจะเป็นหนา้จอคอมพวิเตอรทั์ง้ 2 เครือ่ง  
    หรอื หนา้จอเครือ่งคอมฯ เพือ่ใชใ้นการ remote  และ หนา้จอโทรศัพทม์อืถอื/แทปเล็ท เพือ่ใชกั้บ zoom 

4. จัดตัง้ไลนก์ลุม่เพือ่ใชใ้นการสือ่สารร่วมกันระหว่างวทิยากร ผูเ้ขา้อบรม และเจา้หนา้ทีข่องสถาบันฯ 
5. สง่ไฟลเ์อกสารใหก้อ่นการอบรม  

6. จัดสง่วุฒบัิตรภายหลังจบการอบรม       
 

วธิกีารการส ารองทีน่ ัง่: 

          ตดิต่อส ารองทีน่ั่งล่วงหนา้ ในวัน-เวลาราชการ 
          โทรศัพท:์ 0 2644 8150 ต่อ 81886, 81887 

          โทรสาร: 0 2644 8110 
          Website: www.career4future.com 

          E-mail:  

 

https://zoom.us/join
mailto:training@nstda.or.th

