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หลกัสูตรการตอบสนองตอ่เหตกุารณ์และการจดัการวกิฤต 

(Incident Response and Crisis Management Training) 
  ITM156 

ฉบับแกไ้ข วันที ่16 มกราคม 2568 

หลกัการและเหตผุล 
การตอบสนองตอ่เหตุการณ์ดา้นความปลอดภัยทางไซเบอรแ์ละการจัดการวกิฤตเป็นกระบวนการส าคัญในการลด

ความเสีย่งและลดผลกระทบจากเหตกุารณ์ทีเ่กดิขึน้กับองคก์ร ไมว่า่จะเป็นการรั่วไหลของขอ้มลู การโจมตทีางไซเบอร ์

หรอืวกิฤตทีส่ง่ผลต่อการด าเนนิธรุกจิ หลักสตูรนี้จงึออกแบบมาเพือ่ใหผู้เ้รยีนสามารถวางแผนและตอบสนองตอ่เหตุการณ์
และวกิฤตอย่างมปีระสทิธภิาพ โดยใชก้ระบวนการและเทคนคิทีผ่่านการยอมรับในระดับสากล 

 
วตัถปุระสงค:์ 

• เสรมิสรา้งความรูแ้ละความเขา้ใจในหลักการตอบสนองต่อเหตกุารณ์และการจัดการวกิฤต 

• ฝึกทักษะในการประเมนิความเสีย่งและวางแผนการตอบสนองตอ่เหตกุารณ์ทีเ่กดิขึน้ 

• เตรยีมความพรอ้มในการสรา้งกระบวนการป้องกันและตอบสนองทีม่ปีระสทิธภิาพ 

• เพิม่ศักยภาพในการประสานงานและการสือ่สารกับทมีงานหรอืผูเ้กีย่วขอ้งในสถานการณ์วกิฤต 

 
หลกัสูตรนีเ้หมาะส าหรบั: 

• เจา้หนา้ทีแ่ละผูบ้รหิารดา้นความปลอดภัยของขอ้มลูและ IT 

• ผูจั้ดการดา้นการบรหิารความเสีย่งและความต่อเนื่องทางธรุกจิ (Business Continuity) 

• ผูท้ีเ่กีย่วขอ้งกับการจัดการเหตุการณ์ฉุกเฉนิและวกิฤต 

 

ความรูพ้ ืน้ฐาน: 
ผูเ้รยีนควรมพีืน้ฐานในดา้นการบรหิารความเสีย่งและความปลอดภัยทางไซเบอร ์รวมถงึความเขา้ใจพืน้ฐานในดา้น

กระบวนการจัดการวกิฤต 
 

เนือ้หาหลกัสูตร: 

1. บทน าสูก่ารตอบสนองตอ่เหตกุารณ์ 
o ความหมายของการตอบสนองตอ่เหตกุารณ์ (Incident Response - IR) 

o ความส าคัญของการตอบสนองตอ่เหตกุารณ์ในบรบิทของความตอ่เนื่องทางธรุกจิ 
o แนวคดิหลักใน IR (เชน่ การตรวจจับ การควบคมุ การก าจัด การฟ้ืนฟ)ู 

o การวางแผนการตอบสนองต่อเหตกุารณ์ 

2. สว่นประกอบของแผนการตอบสนองตอ่เหตุการณ์ 
o การพัฒนาทมีตอบสนองต่อเหตกุารณ์ (บทบาทและความรับผดิชอบ) 

o กลยุทธก์ารสือ่สารระหว่างเหตกุารณ์ 
o ความแตกต่างระหว่างแผนการตอบสนองต่อเหตกุารณ์และแผนความต่อเนื่องทางธรุกจิ (BCP) 

3. ประเภทของเหตุการณ์ 
o เหตกุารณ์ดา้นความปลอดภัยไซเบอร ์(เชน่ การโจมตขีอ้มลู การโจมต ีransomware) 

o ภัยพบัิตทิางธรรมชาตแิละเหตุการณ์ทางสิง่แวดลอ้ม 

o ภัยคกุคามภายในและภายนอก 
o ผลกระทบของเหตกุารณ์ตอ่การด าเนนิธรุกจิ 

4. การตรวจจบัเหตกุารณ์และการเฝ้าระวงั 
o เครือ่งมอืและเทคนคิส าหรับการตรวจจับเหตุการณ์ 

o การตัง้ค่าเฝ้าระวังและการแจง้เตอืน 

o ความส าคัญของการตอบสนองทันท ี
5. การควบคมุ การก าจดั และการฟ้ืนฟู 

o การด าเนนิการทันทเีพือ่จ ากัดความเสยีหาย 
o การก าจัดสาเหตขุองเหตกุารณ์ 

o กระบวนการฟ้ืนฟเูพือ่คนืสูส่ภาพปกต ิ
o การวเิคราะหห์ลังเหตกุารณ์และการปรับปรุง 

6. การจดัการวกิฤต 

o ความแตกต่างระหว่างการจัดการวกิฤตและการตอบสนองต่อเหตกุารณ์ 
o บทบาทของผูน้ าในสถานการณ์วกิฤต 

o การสือ่สารในชว่งวกิฤต: ผูถ้อืหุน้ภายในและภายนอก 
o การจัดการสือ่และประชาสมัพันธใ์นชว่งวกิฤต 
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7. การฝึกอบรมและการจ าลองสถานการณ์ 

o ความส าคัญของการฝึกอบรมการตอบสนองต่อเหตกุารณ์อย่างสม ่าเสมอ 
o การจ าลองสถานการณ์การตอบสนองตอ่เหตุการณ์ 

o บทเรยีนทีไ่ดจ้ากการจ าลองเหตกุารณ์ 

 

คา่ลงทะเบยีนอบรม: 8,400 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 2 วัน (12 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 
https://www.career4future.com/trainingprogram 

 

วทิยากร:  

  

 

อาจารยข์จร สนิอภริมยส์ราญ 

• วทิยากรรับเชญิ ประจ าสถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft Certified Technology Specialist 

• Microsoft Certified System Engineer: Security 

• Microsoft Certified System Administration: Messaging 

• Microsoft Certified Professional 

• Microsoft Certified Trainer 

• Microsoft Certified IT Professional 

• Microsoft Certified Database Administration 

• ITIL Foundation V2 & V3, Comtia Security+ 
 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 

อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  
แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ

ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์
ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น

บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 
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ตดิตอ่สอบถามรายละเอยีด 

สถาบนัพฒันาบคุลากรแหง่อนาคต (Career for the Future Academy) 
73/1 อาคารส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีห่งชาต ิ(สวทช.) ชัน้ 6 

ถนนพระรามที ่6 แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

โทรศัพท ์0 2644 8150 ต่อ 81886-7 
โทรสาร 0 2644 8150 

E-mail: training@nstda.or.th 

www.career4future.com 

 


