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การตระหนกัรูค้วามม ัน่คงปลอดภยัไซเบอร ์(Cybersecurity Awareness)   ITM169 

ฉบับแกไ้ข วันที ่16 มกราคม 2568 

หลกัการและเหตผุล: 

 ในยุคดจิทิลัทีเ่ทคโนโลยเีขา้มามบีทบาทส าคญัในชวีติประจ าวนัของเรา การรกัษาความปลอดภยัทาง

ไซเบอรจ์งึเป็นสิง่จ าเป็นอยา่งยิง่ เพราะภัยคุกคามทางไซเบอรม์รีูปแบบทีห่ลากหลายและซับซอ้นมากขึน้เรือ่ยๆ ไม่ว่า

จะเป็นไวรัส โทรจัน แรนซัมแวร์ หรือการหลอกลวงออนไลน์ต่างๆ ซึง่ลว้นแต่ก่อใหเ้กดิความเสียหายทัง้ต่อบุคคลและ

องคก์ร 

 

วตัถปุระสงค:์ 

• ปลกูฝังความตระหนัก: ท าใหผู้เ้รยีนเขา้ใจถงึความส าคัญของการรักษาความปลอดภัยทางไซเบอร ์และตระหนัก

ถงึภัยคกุคามทีอ่าจเกดิขึน้ได ้

• สรา้งทักษะพืน้ฐาน: สอนวธิกีารป้องกันตนเองจากภัยคกุคามทางไซเบอร ์เชน่ การตัง้รหัสผ่านทีแ่ข็งแรง การระวัง

อเีมลขยะ การไมค่ลกิลงิกท์ีไ่ม่น่าเชือ่ถอื 

• สง่เสรมิพฤตกิรรม: สง่เสรมิใหผู้เ้รยีนมพีฤตกิรรมในการใชง้านเทคโนโลยอีย่างปลอดภัยและรับผดิชอบ 

 

หลกัสูตรนีเ้หมาะส าหรบั: 

เหมาะส าหรบัทกุคนทีใ่ชง้านเทคโนโลย ีไมว่า่จะเป็น: 

• บคุคลท ัว่ไป: ผูท้ีใ่ชง้านคอมพวิเตอร ์สมารท์โฟน หรอืแท็บเล็ต เพือ่ท ากจิกรรมตา่งๆ ในชวีติประจ าวัน เชน่ เช็ค

อเีมล ชอ้ปป้ิงออนไลน ์โซเชยีลมเีดยี หรอืท าธรุกรรมทางการเงนิ 

• พนกังาน: พนักงานทุกระดับในทกุองคก์ร โดยเฉพาะอย่างยิง่พนักงานทีต่อ้งท างานเกีย่วขอ้งกับขอ้มูลส าคัญ

ขององคก์ร 

• นกัเรยีน นกัศกึษา: ผูท้ีศ่กึษาอยูใ่นสถาบันการศกึษา เพือ่ใหม้คีวามรูค้วามเขา้ใจในการใชง้านเทคโนโลยอียา่ง

ปลอดภัย 

• ผูป้ระกอบการ: เจา้ของธรุกจิขนาดเล็กและขนาดใหญ ่เพือ่ปกป้องขอ้มลูของธรุกจิและลูกคา้ 

 

ความรูพ้ ืน้ฐาน: 

• ความเขา้ใจพืน้ฐานเกีย่วกับคอมพวิเตอรแ์ละอนิเทอรเ์น็ต 

• การใชง้านคอมพวิเตอรแ์ละอนิเทอรเ์น็ตเบือ้งตน้ 

• ความเขา้ใจเกีย่วกับภัยคกุคามทางไซเบอรเ์บือ้งตน้ 

 

เนือ้หาหลกัสูตร: 

หลักสตูรการตระหนักรูค้วามมั่นคงปลอดภัยไซเบอร ์มุง่เนน้ไปทีก่ารใหค้วามรูแ้ละทักษะในการป้องกันตนเองจาก

ภัยคกุคามทางไซเบอรใ์นชวีติประจ าวัน โดยเนื้อหาหลักของหลักสตูรจะครอบคลมุหัวขอ้ตา่งๆ ดังนี้ 

 

1. ความเขา้ใจพืน้ฐานเกีย่วกบัความม ัน่คงปลอดภยัไซเบอร ์

• ความหมายของความม ัน่คงปลอดภยัไซเบอร:์ อธิบายความหมายและความส าคัญของการรักษาความ

ปลอดภัยในโลกดจิทัิล 

• ภยัคุกคามทางไซเบอร:์ อธบิายรูปแบบต่างๆ ของภัยคุกคาม เชน่ ไวรัส มัลแวร ์แรนซัมแวร ์ฟิชชงิ สปายแวร์ 

และการโจมตทีางไซเบอรอ์ืน่ๆ 

• ผลกระทบของภยัคุกคาม: อธบิายถงึผลกระทบที่อาจเกดิขึน้เมื่อถูกโจมตทีางไซเบอร ์เชน่ การสญูเสยีขอ้มูล 

การถกูขโมยเงนิ การเสยีชือ่เสยีง 

• หลกัการ CIA Triad: อธิบายหลักการพื้นฐานของความมั่นคงปลอดภัยไซเบอร์ ไดแ้ก่ Confidentiality 

(ความลับ), Integrity (ความสมบรูณ์) และ Availability (ความพรอ้มใชง้าน) 
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2. วธิกีารป้องกนัตนเองจากภยัคุกคามทางไซเบอร ์

• การสรา้งรหสัผ่านทีแ่ข็งแรง: สอนวธิีการสรา้งรหัสผ่านที่ยากต่อการคาดเดา และการจัดการรหัสผ่านอย่าง

ปลอดภัย 

• การระวงัอเีมลขยะและฟิชชงิ: สอนวธิกีารแยกแยะอเีมลทีน่่าสงสัย และวธิกีารปฏบัิตตัิวเมือ่ไดร้ับอเีมลฟิชชงิ 

• การใชง้านโซเชยีลมเีดยีอยา่งปลอดภยั: สอนวธิกีารปรับตัง้ค่าความเป็นส่วนตัวในโซเชยีลมเีดยี และวธิกีาร

ปฏสิมัพันธกั์บผูอ้ืน่อยา่งปลอดภัย 

• การป้องกนัไวรสัและมลัแวร:์ สอนวิธีการติดตัง้และใชง้านโปรแกรมป้องกันไวรัส และวิธีการป้องกันการ

ตดิมัลแวร ์

• การรกัษาความปลอดภยัของอุปกรณ์เคลือ่นที:่ สอนวธิกีารตัง้คา่ความปลอดภัยบนสมารท์โฟนและแท็บเล็ต 

• การส ารองขอ้มลู: สอนวธิกีารส ารองขอ้มลูส าคัญเพือ่ป้องกันการสญูหาย 

 

3. การใชง้านอนิเทอรเ์น็ตอยา่งปลอดภยั 

• การทอ่งเว็บอยา่งปลอดภยั: สอนวธิกีารเลอืกเว็บไซตท์ีน่่าเชือ่ถอื และวธิกีารระวังเว็บไซตป์ลอม 

• การชอ้ปป้ิงออนไลนอ์ยา่งปลอดภยั: สอนวธิกีารเลอืกเว็บไซตส์ าหรับชอ้ปป้ิงออนไลน์ทีน่่าเชือ่ถอื และวธิกีาร

ช าระเงนิอยา่งปลอดภัย 

• การท าธุรกรรมทางการเงนิออนไลน:์ สอนวธิีการท าธุรกรรมทางการเงนิออนไลน์อย่างปลอดภัย และวธิีการ

ป้องกันการถกูหลอกลวง 

 

4. กฎหมายและขอ้บงัคบัเกีย่วกบัความม ัน่คงปลอดภยัไซเบอร ์

• กฎหมายคอมพวิเตอร:์ อธบิายกฎหมายทีเ่กีย่วขอ้งกับการใชง้านคอมพวิเตอรแ์ละอนิเทอรเ์น็ต 

• นโยบายความเป็นสว่นตวั: อธบิายนโยบายความเป็นสว่นตัวขององคก์รตา่งๆ และสทิธขิองผูใ้ช ้

• การคุม้ครองขอ้มูลส่วนบุคคล: อธบิายกฎหมายคุม้ครองขอ้มูลส่วนบุคคล และความส าคัญของการปกป้อง

ขอ้มลูสว่นบคุคล 

 

5. กรณีศกึษาและกจิกรรมปฏบิตั ิ

• กรณีศกึษา: น าเสนอเหตุการณ์จรงิที่เกีย่วขอ้งกับความมั่นคงปลอดภัยไซเบอร ์เพื่อใหผู้เ้รียนไดว้เิคราะหแ์ละ

เรยีนรูจ้ากขอ้ผดิพลาด 

• กจิกรรมปฏบิตั:ิ จัดกจิกรรมใหผู้เ้รียนไดฝึ้กปฏบัิตจิรงิ เช่น การจ าลองการโจมตีทางไซเบอร์ หรือการสรา้ง

รหัสผา่นทีแ่ข็งแรง 

 

คา่ลงทะเบยีนอบรม: 10,000 บาท (ไมร่วมภาษีมลูค่าเพิม่) 

จ านวนช ัว่โมงในการฝึกอบรม: 2 วัน (12 ชั่วโมง) 

ชว่งเวลาฝึกอบรม: 9.00 - 16.00 น. 

ก าหนดการอบรม: ตามตารางปฏทินิอบรมประจ าปี 

https://www.career4future.com/trainingprogram 
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วทิยากร:  

  

 

อาจารยอ์าทติย ์ซือ่สตัยส์ทิธกิร 

• วทิยากรรับเชญิ สถาบันพัฒนาบคุลากรแหง่อนาคต 

• Microsoft® Certified Professional 

• Microsoft® Certified Technology Specialist 

• Microsoft® Certified IT Professional 

• Microsoft® Certified Solutions Associate 

• Microsoft® Certified Solutions Expert 

• CompTIA. Security+ certified 
 

 

หมายเหตุ 

• สถาบันฯ มกีารจัดเตรยีมเครือ่งคอมพวิเตอร ์(ในหลักสตูรทีต่อ้งใชโ้ปรแกรมคอมพวิเตอร)์ เอกสารการอบรม 
อาหารว่าง และอาหารกลางวัน ใหกั้บผูเ้ขา้อบรม 

• สถานทีอ่บรม หอ้งอบรม ณ สถาบันพัฒนาบุคลากรแหง่อนาคต อาคาร สวทช. ชัน้ 6 ถนนพระรามที ่6  

แขวงทุง่พญาไท เขตราชเทว ีกรุงเทพฯ 10400 

• เฉพาะหน่วยงานภาครัฐ และองคก์รของรัฐ ทีไ่มใ่ชธ่รุกจิและไมแ่สวงหาก าไร จะไดร้ับการยกเวน้

ภาษีมลูคา่เพิม่ 

• สถาบันฯ เป็นหน่วยงานราชการ ไดร้ับการยกเวน้ไมต่อ้งหักภาษี ณ ทีจ่่าย 3% 

• ผูเ้ขา้ร่วมอบรมจากหน่วยงานราชการสามารถเบกิค่าลงทะเบยีนจากตน้สงักัดได ้ตามระเบยีบกระทรวงการคลัง 
และไมถ่อืเป็นวันลาเมือ่ไดร้ับการอนุมัตจิากผูบั้งคับบัญชา 

• คา่ใชจ่้ายในการสง่บคุลากรเขา้อบรมทางวชิาชพีของบรษัิทหรอืหา้งหุน้สว่นนติบิคุคล สามารถน าไปลดหย่อน

ภาษีได ้200% 

• สถาบันฯ ขอสงวนสทิธิใ์นการเปลีย่นแปลงเนื้อหาหลักสตูร วทิยากร รูปแบบการอบรม ตามความเหมาะสมและ
ความจ าเป็น เพือ่ประโยชน์สงูสดุของผูเ้ขา้รับการอบรม  

• สถาบันฯ ขอสงวนสทิธิ ์ไม่บันทกึภาพ วดิโิอ หรอืบันทกึเสยีง ตลอดระยะเวลาการอบรม เนื่องจากเป็นลขิสทิธิ์

ร่วมระหวา่งวทิยากรกับสถาบันฯ และเพือ่ป้องกันการละเมดิขอ้มลูสว่นบุคคล ตาม พ.ร.บ.คุม้ครองขอ้มูลสว่น
บคุคล 

• ผูเ้ขา้อบรมตอ้งมเีวลาเรยีนไมต่ ่ากว่า 80% และท ากจิกรรมทุกหัวขอ้ของหลักสตูร จงึจะไดร้ับวฒุบัิตรจาก

ส านักงานพัฒนาวทิยาศาสตรแ์ละเทคโนโลยแีหง่ชาต ิ(สวทช.) 

 

ตดิตอ่สอบถามรายละเอยีด 
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